GDPR - Integritetspolicy Norrkoping 2019-10-17

Behandling av personuppgifter pa Exiso AB BESLUTADES AV LEDNINGEN

EXISO AB behandlar personuppgifter i enlighet med EU:s dataskyddsforordning GDPR (General Data
Protection Regulation).

For att det ska vara tillatet att behandla personuppgifter kravs en rattslig grund. | policyn nedan
beskrivs hur EXISO AB (55....-.... ) samlar in, lagrar, anvander och lamnar ut dina personuppgifter.

Vi pa EXISO AB ar mana om att vara helt transparenta med hur vi arbetar och hur vi hanterar dina
personuppgifter. Har berattar vi hur och varfor vi behandlar personuppgifter, inklusive cookies, samt
dina rattigheter och vara skyldigheter gentemot dig, som var eller kund, anstélld eller bestkare.

Vid fragor kring detta ar du alltid vilkommen att kontakta oss via info@exiso.se

For dig som ar kund, anstalld eller besdkare

For oss pa Exiso AB ar personlig integritet viktigt. Vi efterstrévar en hog niva av dataskydd. | denna
policy forklarar vi hur vi samlar in och anvander personuppgifter om dig som anstalld. Vi beskriver
ocksa dina rattigheter och hur du kan géra dem géllande.

Du ar alltid valkommen att kontakta oss om du har frdgor om hur vi behandlar dina personuppgifter.
Kontaktuppgifter star sist i denna text.

Vad ar en personuppgift och vad dr en behandling av personuppgifter?

Personuppgifter ar alla uppgifter om en levande fysisk person som direkt eller indirekt kan kopplas till
den personen. Det handlar inte bara om namn och personnummer utan dven om till exempel bilder
och e-postadresser.

Behandling av personuppgifter ar allt som sker med personuppgifterna i IT-systemen, oavsett om det
handlar om mobila enheter eller datorer. Det handlar om till exempel insamling, registrering,
strukturering, lagring, bearbetning och 6verféring. | vissa fall kan dven manuella register omfattas.

Personuppgiftsansvarig

For de behandlingar som sker inom Exiso AB:s verksamhet dr Exiso AB personuppgiftsansvarig.



Vilka personuppgifter samlar vi in om dig och varfor?

Vi behandlar i huvudsak namn, personnummer, organisationsnummer (galler enskild firma), adress
och kontaktuppgifter, bankkonto fér I6neutbetalning, fakturering. (Aven uppgifter som du gett om
narmast anhorig — galler anstallda).

Vi behandlar dina personuppgifter for att kunna fullgéra vara skyldigheter enligt avtal med dig och
for att uppfylla regler i lag och dven kollektivavtal.

Personuppgiftshitraden

| en del situationer ar det noédvandigt for oss att anlita andra parter. Till exempel olika IT-leverantérer
for HR-system eller elektroniska korjournaler. De ar da personuppgiftsbitraden till oss. Vi kontrollerar
personuppgiftsbitraden for att sdkerstalla att de garanterar sdkerheten och sekretessen for
personuppgifterna. Nar personuppgiftsbitraden anlitas sker det bara for de andamal som &r férenliga
med de dndamal vi sjdlva har for behandlingen.

Aktoérer som &r sjalvstiandigt personuppgiftsansvariga

Vi delar dven dina personuppgifter med vissa andra aktorer som ar sjalvstandigt
personuppgiftsansvariga, till exempel myndigheter som Skatteverket, nar vi ar skyldiga att lamna ut
sadana uppgifter med stod av lag eller myndighetsbeslut. Nar dina personuppgifter delas med en
aktor som ar sjalvstandigt personuppgiftsansvarig galler den organisationens integritetspolicy och
personuppgiftshantering.

Hur ldnge sparar vi dina personuppgifter?

Vi sparar aldrig dina personuppgifter langre an vad som ar nédvandigt for respektive andamal. Vissa
uppgifter i bokféringen behover pa grund av lagstiftning till exempel sparas minst sju ar.

Vad ar dina rattigheter som registrerad?

Som registrerad har du enligt géllande lagstiftning ett antal rattigheter. Du har ratt till att fa ett
utdrag som visar vilka personuppgifter vi har registrerade om dig. Du kan begara rattelse av felaktiga
uppgifter och i vissa fall radering.

Kontakta oss vid fragor om hur vi behandlar personuppgifter.

Om du har fragor om hur vi behandlar personuppgifter kontakta Giota Christoforidou eller Robert
Stipesevic som ar ansvarig for personuppgiftsfragor.



Personuppgiftsbehandling

Vad ar en personuppgift?

Personuppgifter ar all slags information som kan kopplas till en levande person, t ex namn, adress
och personnummer. Aven foton i de fall personen p3 fotot kan kinnas igen. Registreringsnumret pa
en bil kan ocksa vara en personuppgift om det gar att sammankoppla registreringsnumret med en
enskild person.

| dataskyddsforordningen skiljer man pa “vanliga” personuppgifter och kansliga personuppgifter.

Kansliga personuppgifter ar:
* Halsa, etniskt ursprung, politiska asikter och sexuell laggning

Huvudregeln ar att dessa uppgifter inte far behandlas. Dock finns det vissa undantag om den som
personuppgiften handlar om har gett sitt samtycke eller om det ar klart motiverat med hansyn till
dndamalet, vikten av en saker identifiering eller annat beaktansvart skal.

Eftersom kansliga personuppgifter anses ha ett stérre skyddsvarde dn andra personuppgifter stalls
det hogre krav pa att dessa uppgifter ges ett mer omfattande skydd.

Vad innebdr behandling av personuppgifter?
Behandling av personuppgift ar all hantering av personuppgifter, manuellt som elektroniskt.
For behandling behover vi ha en laglig grund.

For att fa behandla personuppgifter maste det finnas en laglig grund fér behandlingen. For var typ av
verksamhet &r det i forsta hand foljande grunder som ar aktuella:

* Rattslig forpliktelse — leva upp till lagar och regler exempelvis bokforingsskyldighet i
bokforingslagen eller kraven pa ett systematiskt arbetsmiljéarbete.

* Avtal — uppfylla ett avtal exempelvis anstéllningsavtal, kundavtal och leverantorsavtal.

* Intresseavvagning — nodvandig behandling for ett aktuellt &ndamal dar féretagets intressen vager
tyngre dn den registrerades.

* Samtycke — den registrerade samtycker till behandlingen, kraver att den registrerade far tydlig
information om vilka uppgifter som samlas in och vad de ska anvandas till.



I Dataskyddsforordningen finns det ett antal grundprinciper som alltid maste féljas. EXISO AB
foljer samtliga grundprinciperna (se nedan)

Principerna innebar bland annat att vi:

* Maste ha stod i Dataskyddsforordningen for att fa behandla personuppgifter

* Far bara samla in personuppgifter for specifika, sarskilt angivna och berattigade andamal.
* Ska inte behandla fler personuppgifter 4n vad som behdvs for andamalen

* Ska se till att personuppgifterna ar riktiga och att vi raderar dem nér de inte langre behdvs.

* Ska skydda personuppgifterna sa att obehdoriga inte far tillgang till dem eller att de forloras eller
forstors.

* Ska kunna redovisa att vi lever upp till Dataskyddsférordningen.

Personuppgiftsansvarig och personuppgiftsbitrade

Den som behandlar personuppgifter ar antingen personuppgiftsansvarig eller personuppgiftsbitrade.
Personuppgiftsansvarig ar den som bestammer for vilka andamal uppgifterna ska behandlas och hur
behandlingen ska ga till. Personuppgiftsbitrade dr den som behandlar personuppgifter at
personuppgiftsansvarig. Bada dessa kan vara en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ.

Exiso AB ar personuppgiftsansvarig for de behandlingar som gors inom foretaget och for de som ar
personuppgiftsbitraden at Exiso AB tecknas bitrddesavtal som binder dem till att folja lagens krav.

Fora register 6ver behandling

Bade personuppgiftsansvariga och personuppgiftsbitraden ar skyldiga att fora ett register eller en
forteckning 6ver behandlingar av personuppgifter. Dessa register ska finnas digitalt och pa begaran
ska registret kunna goras tillgangligt for Datainspektionen. Registret ska bland annat ge information
om vilka personuppgifter som behandlas, &ndamalet med behandlingarna och kontaktuppgifter till
den som ar ansvarig for behandlingen.

Informationssdkerhet

Ratt information ska finnas tillganglig for ratt personer, och i ratt tid. Informationssdkerhet handlar
framfor allt om att forhindra information fran att ldcka ut, forvanskas, forstoras eller hamna i oratta
hander och missbrukas.

For att kunna ha kontroll 6ver de behandlingar som sker inom foretaget ar det darfor mycket viktigt
att endast de verktyg och lagringsytor som ar godkidnda av foretaget anvands.



De registrerades rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal rattigheter enligt
Dataskyddsférordningen som i korthet innebar:

* Ratt att fa information om néar och hur deras uppgifter behandlas samt ha kontroll 6ver dem

* Under vissa omstandigheter kunna fa sina uppgifter rattade, raderade eller blockerade, eller fa ut
eller flytta sina uppgifter.

ATT UPPDATERA SINA UPPGIFTER

For att uppdatera dina personuppgifter behéver du bara mejla oss pa: info@exiso.se sa kommer vi
att uppdatera dina uppgifter.

ATT BLI GLOMD
For att fa dina uppgifter raderade ur vara system och register anmaler du det till oss pa info@exiso.se
ATT FA DINA UPPGIFTER UTLAMNADE OCH/ELLER EXPORTERADE

For att fa veta vilka personuppgifter vi har lagrade om dig och f6r att eventuellt exportera dem till en
ny leverantér anmaler du detta till oss pa info@exiso.se. Vi skickar da snarast alla personuppgifter vi
har lagrade till dig.

TREDJEPARTSINFORMATION

EXISO AB kan komma att lamna ut dina uppgifter till tredje part sdsom samarbetspartners samt
leverantérer av betal- och kommunikationstjanster. Tredje part far endast anvanda uppgifter for att
kommunicera och eller salja EXISO ABs tjanster. Uppgifter kan dven komma for att lamnas ut for att
folja EXISO ABs rattsliga intressen vid t.ex bedrageri eller liknande.

Personuppgifterna kan komma att lamnas over till land utanfor EU/EES om nagon/nagra av vara
samarbetspartners befinner sig dar. Om sa ar fallet kommer EXISO AB att vidta atgarder for att agera
enligt EU/US Privacy Shield Agreement.

KONTAKTA 0SS

Om du har nagra som helst funderingar kring hur och varfor vi hanterar personuppgifter och cookies
ar du valkommen att kontakta oss direkt pa info@exiso.se

ANDRING AV PERSONUPPGIFTSPOLICY

EXISO AB forbehaller sig ratten att andra denna personuppgiftspolicy vid behov. Om policyn dndras
kommer du att informeras om forandringen paverkar behandlingen av dina personuppgifter. Senaste
versionen av personuppgiftspolicyn finns alltid tillganglig pa: www.exiso.se. Hogst upp pa forsta sidan
av denna policy ser du datum for senaste uppdatering



Personuppgiftsincident

En personuppgiftsincident ar en sakerhetshdndelse dar personuppgifter har forstorts, oavsiktligt eller
olagligt, rojts till nagon obehorig, gatt forlorade eller dndrats. Nar en personuppgiftsincident intraffar
maste forst sannolikheten och allvaret faststéllas, och darefter den féljande risken fér manniskors
rattigheter och friheter. Om det ar troligt att personuppgiftsincidenten kommer att medféra en risk
for de registrerade maste Datainspektionen meddelas inom 72 timmar. Om personuppgifts-
incidenten &r allvarlig sa ska dven den registrerade utan dréjsmal informeras. Oavsett vilket beslut
som fattas sa ska det motiveras och dokumenteras.

Vid misstanke om att en personuppgiftsincident har uppstatt ska detta omgaende rapporteras till
administrator som hanterar incidenten enligt foreskrifter.



